Noch mehr Komfort fiir den
Schutz lhrer Daten
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d

tetra guar

Funktionen

Mit tetraguard.device & more steht eine Software zum Schutz vor unbe-
rechtigtem Schreiben und Lesen von und auf Wechseldatentrager aller
Art zur Verfugung.

Jeder Arbeitsplatzcomputer hat Schnittstellen, Uber die ein unkontrol-
lierter Datenaustausch durch wechselbare Speichermedien stattfinden
kann. Gerade Memory-Sticks finden aufgrund ihrer geringen Abmes-
sungen und ihrer grofRen Speicherkapazitaten hierfir immer haufiger
Verwendung.

Datenverlust oder mutwilliger Datenmissbrauch wird administrations-
arm verhindert. Das flexible Einrichten von Gruppenrichtlinien und ein-
fache Ausnahmenregelungen gewdbhrleisten absolute Sicherheit, ange-
passt an die jeweilige Arbeitsweise. Die Software arbeitet ohne admi-
nistrativen Aufwand und kann von jedermann selbst installiert werden.

tetraguard.device & more bewirkt, dass alle Daten, die auf wechselbare
Datentrager geschrieben werden, automatisch, d.h. ohne weiteres Zu-
tun des Benutzers, verschlisselt werden. Die Entschliisselung der Da-
ten erfolgt wahrend des Lesens ebenso automatisch, vorausgesetzt der
Computer verfugt Uber den Zugriff auf den passenden Schlissel.

Ohne viel Know-how kann ein Eindringling tber die USB-Schnittstelle
die Schutzfunktionen des Betriebssystems umgehen, die Kontrolle tiber
den Computer erlangen und wichtige Daten kopieren und missbrau-
chen! Die Abschaltung dieser Schnittstellen hingegen ist nicht praktika-
bel, da diese insbesondere fiir Peripheriegerate wie Scanner oder Dru-
cker bendtigt werden.

tetraguard.device & more ermdglicht die uneingeschrankte Nutzung der
Schnittstellen mit allen ihren Méglichkeiten, da die volle Funktionalitat
der Schnittstellen erhalten bleibt.

Somit kann die volle Funktionalitat der Computerhardware genutzt werden.

Die gewohnte Arbeitsweise bleibt erhalten.

Ein neues Anwendungsspektrum lasst sich damit komplett nutzen. (voller, uneingeschrankter Ei

der Speichermedien, wie z.B. Memory-Sticks).

il Es ist keine Anderung in der Logik des Betriebssystems oder ein spezielles Dateisyste
Encrypting File System) erforderlich. Die spezifischen Vorteile der jeweiligen Dateis
tenkompression, Zugriffskontrolle etc.) bleiben in vollem Umfang erhalten. Der S
stimmtes Dateisystem gebunden. Er erganzt jedes Dateisystem.
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Funktionen
Selbstschutz vor Angriffen

Verhindert unerwiinschten
oder illegalen Datentransfer

Selbstschutz vor Angriffen
Einfache Installation

Automatische Wirkung

Automatische Anpassung bei
Erweiterung eines Netzwerks

Wartungsarm und zuverlassig




Systemvoraussetzungen:

Datenblatt

Funktionsweise:

Ein Treiber auf Kernelebene ver-
schliisselt die Dateien automatisch,
sobald sie auf ein externes Medium
geschrieben werden. Der selbe Trei-
ber entschliisselt die Dateien auto-
matisch, sobald sie auf dem ge-
schiitzten System geodffnet bzw. aus-
gefiihrt werden. Eine Ver- und Ent-
ist nur mit entspre-
chender Berechtigung moglich.

schliisselung

Verschliisselung:

Fiir die Verschliisselung wird ein AES-Algorithmus (Rijndael-Algorithmus) verwendet. Ein kryptografischer
Schliissel wird auf einen Hardware-Schliissel geschrieben, um die Schutzfunktion auf Soft- und Hardware
aufzuteilen. Die Verschliisselung verlauft automatisch im Hintergrund und der Ressourcenverbrauch wird
moglichst gering gehalten.

Schiliissel:

Zur Autorisierung werden USB-Tokens verwendet, welche zur
zusatzlichen Sicherheit noch mit einem Passwort geschiitzt
werden kénnen.

Administration:

Die Konfiguration und Verwaltung verlauft zentral liber den
Sicherheitsmanager, mit welchem auch andere Produkte von

4! tetraguard Sicherheitsmanager - [g:/schliissel/Administration]
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Vorteile bei tetraguard Produkten:
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Schutz nicht manipulierbar

Vollautomatisch,

immer wirksam

Geringer Administrationsaufwand

Passt sich an das Unternehmen
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Ein Menu fur alle tetraguard
Produkte

2003,

2008), Windows 7 (alle: 32-Bit)

*Details siehe Handbuch
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Informationen erhalten Sie bei:

tetraguard systems GmbH

Kasinostr. 24
53840 Troisdorf

Tel +49 2241 - 97396 0
+49 2241 - 97396 99
E-Mail info@tetraguard.de
Web  www.tetraguard.de

Fax
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