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TeleTrusT fordert Strategiewechsel in der IT-Sicherheit

Vertrauenswiirdige IT-Systeme helfen gegen die Ubermacht von Malware

Berlin, 27.10.2011 — Kriminelle Organisationen kénnen mit Hilfe von Malware Firmen erpressen,
hemmungslos Spam-Mails versenden oder Zugangsdaten fiir Internet-Dienste und Bankdaten ausle-
sen. Geheimdienste manipulieren Industrieanlagen und Ermittlungsbehérden lesen unter nicht aus-
reichend geklarten rechtlichen Rahmenbedingungen Rechner aus. Hacker fihren die IT-Industrie vor
und zeigen auf, dass die heutigen IT-Sicherheitsmechanismen unzureichend sind.

"Wir gehen heute davon aus, dass auf mehr als jedem 25. IT-Endgerat Malware vorhanden ist, mit der unse-
re IT-Endgerate fremdgesteuert und manipuliert werden kénnen", sagt Prof. Pohlmann, Vorstandsvorsitzen-
der des IT-Sicherheitsverbands TeleTrusT. Da aber immer wichtigere Daten auf diesen IT-Endgeraten ge-
speichert sind, Zugangsdaten fur Internet-Dienste sowie Bankdaten ins Netz gelangen und die Industriean-
lagen zunehmend an das Internet angekoppelt werden, muss die Industrie einen Quantensprung in der IT-
Sicherheit einleiten.

Die Schutzstrategie muss weg von den reaktiven hin zu aktiven IT-Sicherheitssystemen, die eine Ausfihrung
von Malware verhindern kdnnen. Solche aktiven IT-Sicherheitssysteme arbeiten mit einem Sicherheitskern
und mit Virtualisierung auf den Endgeraten, kénnen Software messbar machen und mit einer starken Isolati-
on den Daten und Anwendungen — und damit den Werten auf unseren Endgeraten - nachhaltige Sicherheit
bieten.

Daflir muss die Softwarearchitektur der IT-Endgerate allerdings grundlegend anders aufgebaut sein als bis-
her. AuBerdem missen Sicherheits-Infrastrukturkomponenten geschaffen werden, damit diese modernen IT-
Sicherheitstechnologien organisationsiibergreifend genutzt werden kdnnen. Auf Forschungsebene stehen
innovative IT-Sicherheitssysteme schon langer zur Verfligung. Die ersten IT-Sicherheitsunternehmen bieten
bereits ausgereifte Produkte. Jetzt wird es Zeit, dass diese von der Industrie eingefuhrt werden, damit eine
hoéhere Sicherheit und Verlasslichkeit der IT-Endgeréte erzielt werden kann.

Daher fordert der IT-Sicherheitsverband TeleTrusT die Industrie auf, diesen Schritt zu gehen, um die positi-
ven Mdoglichkeiten, die das Internet bietet, nutzen zu kénnen, aber mit deutlich weniger Risiko.

TeleTrusT Deutschland e. V.

Der IT-Sicherheitsverband TeleTrusT Deutschland e.V. wurde 1989 gegriindet, um verlassliche Rahmenbedingungen fir den ver-
trauenswirdigen Einsatz von Informations- und Kommunikationstechnik zu schaffen. TeleTrusT entwickelte sich zu einem bekannten
Kompetenznetzwerk fur IT-Sicherheit. Heute umfasst TeleTrusT mehr als 110 Mitglieder aus Industrie, Wissenschaft, Forschung und
offentlichen Institutionen sowie Partnerorganisationen aus Deutschland und Europa. In Projektgruppen zu aktuellen Fragestellungen der
IT-Sicherheit und des Sicherheitsmanagements tauschen die Mitglieder ihr Know-how aus. TeleTrusT aufRert sich zu politischen und
rechtlichen Fragen, organisiert Veranstaltungen und Veranstaltungsbeteiligungen und ist Tréagerorganisation der "European Bridge CA"
(Bereitstellung von Public-Key-Zertifikaten fur sichere E-Mailkommunikation) sowie des Zertifikates "TeleTrusT Information Security
Professional” (T.I.S.P.). Hauptsitz des Verbandes ist Berlin. TeleTrusT ist Mitglied des European Telecommunications Standards Institu-
te (ETSI).
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