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Troisdorf, 17.12.2009

tetraguard systems. Sicherheitsletter zum Thema
Wirtschaftskriminalitat 2009

Sehr geehrte Damen und Herren,

ein weltwirtschaftlich turbulentes Jahr neigt sich langsam zum Ende. Viele politisch und wirtschaftlich
aufregende Themen wurden durchlebt und sind schon wieder Schnee von gestern. Es wird langsam kalt
und der erste richtige Schnee fallt, Ruhe kehrt ein und das Weihnachtsfest steht vor der Tur. Es sind nur
noch 6 Turchen am Adventskalender zu 6ffnen und dann ist Weihnachten.

In vielen Kundengesprachen haben wir in diesem Jahr erlebt, dass Unternehmenstiren (symbolisch
Schnittstellen an Computern) immer noch offen stehen und Mitarbeiter die Chance nutzen um
Unternehmensinformationen mitzunehmen.

Verschiedenste Informationen zu diesem Thema haben wir fiir Sie exemplarisch aus der Welt der
Wirtschaftspriifungs- und Beratungsgesellschaften wie KPMG und PWC zusammen getragen.

e Gestern waren es laut einem Querschnitt der betrachteten Gesellschaften noch Wirtschaftsspione,
die ihr Unwesen trieben, heute sitzt der Feind in den eigenen Reihen.

e Die Anzahl der von Datendiebstahl und -verlust betroffenen Personen hat sich seit 2005 mehr als
verdoppelt und stieg auf 700 Millionen Menschen

e Eine der Schwachstellen im Bereich der Datensicherheit ist menschliches Versagen wie z.B. Verlust
bzw. unsachgemale Entsorgung von Datentragern

e Etwa die Halfte aller Wirtschaftsstraftater stammen aus dem eigenen Unternehmen und sind keine
Berufsanfanger sondern arbeiten schon lange im Unternehmen

e Auch (internationale) Praktikanten nutzen die eine oder andere Mdglichkeit zum Datendiebstahl
e Verfuhrt werden sie von finanziellen Anreizen genauso wie mangelndes Unrechtsbewusstsein

¢ Know-how, aber auch Vertriebsadressen, verlassen zum Beispiel mit ausscheidenden Mitarbeitern
das Unternehmen

e Es entstehen hierdurch nicht nur materielle Schaden, sondern auch Image- und
Glaubwirdigkeitsverlust

Ist Ihr Unternehmen sicher? Kennen Sie Ilhre Schwachstellen im Bereich der Datensicherheit? Wir, die
tetraguard systems GmbH, arbeiten mit mehreren Datenschutzbeauftragten sowie dem Innenministerium
NRW zusammen und stehen Ihnen auch gerne 2010 wieder mit Rat und Tat zur Verfligung.

Wir wiinschen lhnen und Ihren Familien eine schone und besinnliche Weihnachtszeit und einen guten
Rutsch in 2010.



Wirksame Losungen in allen Sicherheitsfragen!
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